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Информация 
о результатах расширенного заседания комиссии Общественной палаты Кемеровской области – Кузбасса по вопросам безопасности и охраны окружающей среды
«Актуальные вопросы информационной безопасности в соцсетях (блогеры)»


1. Общие сведения.

В действующем законодательстве определение понятия «блогер» отсутствует. 
Ранее блогером признавался владелец сайта и (или) страницы сайта в сети Интернет, на которых размещается общедоступная информация и доступ к которым в течение суток составляет более 3 000 пользователей сети (ч. 1 ст. 10.2 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»).
Однако указанная норма по причине ее неэффективности с 30.07.2017 утратила силу (п. 2 ст. 1, ч. 2 ст. 3 Федерального закона  от 29.07.2017 № 276-ФЗ «О внесении изменений в Федеральный закон «Об информации, информационных технологиях и о защите информации»).
Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций  (далее – Роскомнадзор) прекратила вести реестр блогеров, из законодательства понятие «блогер» было изъято, а сами блогеры оказались вне сферы правового регулирования.
В настоящее время под блогером понимается лицо,размещающее на сайте или странице сайта в сети Интернет регулярно обновляемый и доступный неограниченному кругу лиц контент – тексты, изображения, мультимедиа.


2. Результаты деятельности правоохранительных и иных органов государственной власти в рассматриваемой сфере

1) По информации прокуратуры Кемеровской области – Кузбасса, в период с 2020 по 2023 г. нарушения закона в сфере информационных технологий и информационной безопасности в социальных сетях и в деятельности блогеров органами прокуратуры региона не выявлялись.
В целом в сфере противодействия распространению запрещенной информации в сети Интернет в 2022 г. прокуратурой:
- выявлено 690 нарушений закона;
- опротестован 1 правовой акт;
- в суды направлено 153 исковых заявления о блокировке Интернет-ресурсов;
- внесено 114 представлений законодательства, объявлено 5 предостережений;
- в Генеральную прокуратуру РФ направлено 4 заключения о блокировке 11 сайтов, по результатам рассмотрения которых Генеральной прокуратурой РФ в Роскомнадзор  направлено требование о блокировке указанных Интернет-ресурсов;
- направлено в Роскомнадзор по Кемеровской области - Кузбассу 488 информаций, содержащих 684 URL- адресов, на которых распространялись материалы, признанные судом экстремистскими и содержащиеся в федеральном списке экстремистских материалов (в 2021 году 80 информаций, содержащих 136 URL- адресов).
- в Генеральную прокуратуру РФ направлено 55 заключений, которые содержат 400 URL-адресов, по фактам выявления в сети Интернет недостоверной общественно-значимой информации, распространяемой под видом достоверных сведений, призывов к совершению экстремистской и террористической деятельности, несанкционированным массовым публичным мероприятиям, проводимым с нарушением установленного законом порядка (в 2021 году 21 заключение, которые содержат 37 URL-адресов);
- операторам связи, владельцам Интернет-ресурсов в целях обеспечения блокировки доступа, либо удаления информации экстремистского характера, размещенной в сети Интернет, объявлено 9 предостережений о недопустимости нарушения закона.
2) По сведениям ГУ МВД России по Кемеровской области за период 2020 – 2022 г. в отношении блогеров на территории Кузбасса возбуждались следующие уголовные дела по фактам совершения преступлений с использованием интернет – ресурсов:
В 2020 г.возбуждено 1 уголовное дело в отношении трех лиц по ст. 282 УК РФ (Возбуждение ненависти либо вражды, а равно унижение человеческого достоинства).
В 2021 г. возбуждено 1 уголовное дело в отношении одного лица по статьям: 354.1 УК РФ (Реабилитация нацизма) и 319 УК РФ (Оскорбление представителя власти).
В 2022 г. возбуждено 1 уголовное дело по ст. 282 УК РФ и 1 уголовное дело по ст. 207.3 УК РФ (Публичное распространение заведомо ложной информации об использовании Вооруженных Сил РФ, исполнении государственными органами РФ своих полномочий).
Например, в 2021 г. в отношении жителя г. Кемерово расследовано и направлено в суд уголовное дело по признакам составов преступлений, предусмотренных ч. 3 ст. 354.1 УК РФ (по факту оскорбления символов Победы в Великой Отечественной войне, путем размещения информации на сайте «Ютюб») и ст. 319 УК РФ (по факту публичного оскорбления сотрудников правоохранительных органов, путем размещения на сайте «Ютюб»).
В 2022 году в отношении жителя г. Прокопьевска расследовано и направлено в суд уголовное дело по ч. 1 ст. 207.3 УК РФ.по факту распространения в социальной сети «В Контакте» недостоверных сведений об использовании ВС РФ на территории Украины.
За период 2020 – 2022 г. на территории Кузбасса к административной ответственности по фактам совершения правонарушений с использованием интернет – ресурсов привлечено 7 блогеров (всего 11 правонарушений) постатьям: 20.3.1 КоАП РФ (Возбуждение ненависти либо вражды, а равно унижение человеческого достоинства) и 20.3.3. КоАП РФ (Публичные действия, направленные на дискредитацию использования Вооруженных Сил РФ), в том числе:
в 2020 г. – 3 по ст. 20.3.1 КоАП РФ; 
в 2021 г. – 1 по ст. 20.3.1. КоАП РФ;
в 2022 г. – 3 по ст.ст. 20.3.1 и 20.3.3 КоАП РФ.   

3) Управлением Роспотребнадзора по Кемеровской области-Кузбассу (в 2020 – 2022 годах в рамках взаимодействия уполномоченных органов исполнительной власти при выявлении противоправного контента в сети интернет рассмотрено 17 сообщений о наличии на страницах сайтов в сети интернет запрещенной информации.
По итогам рассмотрения 13 информаций о способах совершения самоубийства и (или) призывов к совершению самоубийства Управлением внесены в форму для приема обращений на официальном сайте Роскомнадзора 26 ссылок на страницы указанных ресурсов.
В 2020 – 2022 годах Управлением Роспотребнадзора по Кемеровской области-Кузбассу организована деятельность по выявлению интернет-ресурсов по реализации алкогольной и табачной продукции дистанционным способом. Осуществлен мониторинг интернет-сайтов, в результате которого было выявлено 5 сайтов с информацией о продаже табачной продукции, снюса (вид некурительного табачного изделия, измельченный увлажненный табак).
В отношении указанных сайтов и страниц были направлены административные исковые заявления в суд в защиту неопределенного круга потребителей. Иски удовлетворены судами. Информация, распространяемая посредством всех вышеперечисленных сайтов и страниц сайтов о дистанционной розничной продаже табачной продукции и снюса, признана запрещенной к распространению в Российской Федерации. Судебные решения, подлежащие немедленному исполнению, направлены в Роскомнадзор для включения вышеуказанных интернет-ресурсов в Единый реестр доменных имен, указателей страниц сайтов сети интернет и сетевых адресов, позволяющих идентифицировать сайты в сети интернет, содержащие информацию, распространение которой в Российской Федерации запрещено.

4) По сведениям, представленным Управлением Федеральной налоговой службы по Кемеровской области, особый налоговый учет блогеров действующим законодательствомне предусмотрен.
Лица, осуществляющие предпринимательскую деятельность, должны быть зарегистрированы в этом качестве в установленном Федеральным законом от 08.08.2001 № 129-ФЗ «О государственной регистрации юридических лиц и индивидуальных предпринимателей» порядке.
При заполнении заявления на государственную регистрацию юридических лиц и индивидуальных предпринимателей в обязательном порядке должны быть заполнены сведения о кодах по Общероссийскому классификатору видов экономической деятельности (далее – ОКВЭД2).
В классификаторе ОКВЭД2 отсутствует вид деятельности с наименованием «блогер». Вместе с тем, блогеры могут осуществлять такие виды деятельности, как:
- «Деятельность рекламных агентств» код ОКВЭД 73.11;
- «Представление в средствах массовой информации» код ОКВЭД 73.12;
- «Деятельность по обработке данных, предоставление услуг по размещению информации и связанная с этим деятельность» код ОКВЭД 63.11;
- «Производство кинофильмов, видеофильмов и телевизионных программ» код ОКВЭД 59.11 и иные.
Объекты налогообложения блогеров – российских налоговых резидентов.
При регистрации блогера в качестве индивидуального предпринимателя он вправе применять общую систему налогообложения (далее – ОСН) или упрощенную систему налогообложения (далее – УСН) с объектом «доходы» или «доходы, уменьшенные на расходы».
В соответствии со ст. 209 НК РФ объектом налогообложения НДФЛ для физических лиц, являющихся налоговыми резидентами Российской  Федерации признается доход, полученный такими налогоплательщиками от источников в Российской Федерации и (или) от источников за пределами Российской Федерации.
Индивидуальные предприниматели, применяющие ОСН, признаются плательщиками налога на добавленную стоимость (далее – НДС).
В соответствии с подп. 1 п. 1 ст. 146 НК РФ объектом налогообложения НДС признается, в том числе реализация товаров (работ, услуг) на территории Российской Федерации, в том числе реализация предметов залога и передача товаров (результатов выполненных работ, оказание услуг) по соглашению о предоставлении отступного или новации, а также передача имущественных прав.
Физические лица, а также индивидуальные предприниматели вправе перейти на специальный налоговый режим «Налог на профессиональный доход» (далее – НПД). Частью 1 ст. 6 Федерального закона от 27.11.2018 № 422-ФЗ «О проведении эксперимента по установлению специального налогового режима «Налог на профессиональный доход» установлено, что объектом налогообложения у плательщиков НПД признаются доходы от реализации товаров (работ, услуг, имущественных прав).
Таким образом, объектом налогообложения блогеров признаются доходы, полученные от осуществления деятельности в зависимости от выбранного режима налогообложения.
Уплата блогерами налога с вознаграждения в виде добровольного пожертвования.
В соответствии с п. 1 ст. 582 ГК РФ пожертвованием признается дарение вещи или права в общеполезных целях.
Согласно п. 1 ст. 582 НК РФ при определении налоговой базы по НДФЛ учитываются все доходы налогоплательщика, получаемые им как в денежной форме, так и в натуральной форме, или право на распоряжение которыми у него возникло, а также доходы в виде материальной выгоды, определяемой в соответствии со ст. 212 НК РФ.
Доход в виде полученного в дар имущества подлежит обложению НДФЛ в установленном порядке, за исключением случаев дарения, предусмотренных п. 18.1 ст. 217 НК РФ, в отношении: 
- недвижимого имущества;
- транспортных средств;
- акций;
- цифровых финансовых активов;
- цифровых прав, включающих одновременно цифровые финансовые активы и утилитарные цифровые права;
- долей;
- паев, если иное не предусмотрено указанным пунктом. 
При этом согласно абз. 2 п. 18.1 ст. 217 НК РФ любые доходы, полученные в порядке дарения, освобождаются от налогообложения в случае, если даритель и одаряемый являютсячленами семьи и (или) близкими родственниками в соответствии с СК РФ (супругами, родителями и детьми, в том числе усыновителями и усыновленными, дедушкой, бабушкой и внуками, полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами).
В соответствии с п. 1 ст. 346.15 НК РФ при определении объекта налогообложения по налогу, уплачиваемому в связи с применением УСН, учитываются доходы, определяемые в порядке, установленном п.п. 1, 2 ст. 248 НК РФ.
Согласно п. 1 ст. 248 НК РФ к доходам относятся доходы от реализации товаров (работ, услуг) и имущественных прав и внереализационные доходы, определяемые в соответствии со ст.ст. 249, 250 НК РФ.
К внереализационным доходам относятся, в том числе доходы в виде безвозмездно полученного имущества (работ, услуг) или безвозмездно полученных имущественных прав (п. 8 ст. 250 НК РФ).
Следовательно, в случае если индивидуальный предприниматель, применяющий УСН, получает добровольные пожертвования в порядке дарения в рамках предпринимательской деятельности, то суммы таких пожертвований подлежат включению в доходы при определении объекта налогообложения по налогу, уплачиваемому в связи с применением УСН.
В отношении объектов налогообложения по НДС и НДП суммы добровольных пожертвований блогерами не учитываются.
Выявление допущенных блогерами налоговых правонарушений. 
В целях контроля за исполнением, в том числе блогерами налогового законодательства налоговый контроль проводится должностными лицами налоговых органов в пределах своей компетенции посредством налоговых проверок, получения объяснений налогоплательщиков, налоговых агентов и плательщиков сбора, плательщиков страховых взносов, проверки данных учета и отчетности, осмотра помещений и территорий, используемых для извлечения дохода (прибыли), а также в других формах, предусмотренных НК РФ.
С целью установления деятельности блогеров, налоговые органы анализируют информацию их внешних источников (например, статьи о блогерах, размещенные в сети интернет, официальные сайты, аккаунты в социальных сетях и др.).
Конкретный перечень проводимых налоговым органом мероприятий налогового контроля зависит от применяемой налогоплательщиком системы налогообложения, соблюдения им установленных налоговым законодательством ограничений, исследуемых вопросов, а также других факторов и обстоятельств.
Привлечение блогеров к ответственности за уклонение от уплаты налогов, иные нарушения налогового законодательства Российской Федерации за период 2020 – 2022 годы.
За период 2019 года – 9 месяцев 2022 года налоговыми органами Кемеровской области Кузбасса установлено нарушение налогового законодательства индивидуальным предпринимателем, получающим доходы от блогерской деятельности (рекламы). По результатам проведенной работы, направленной на добровольное уточнение налоговых обязательств, индивидуальным предпринимателем были представлены уточненные налоговые декларации за 2019 год – 9 месяцев 2022 года.

5) В полномочия Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Кемеровской области – Кузбассу (Роскомнадзор) не входит контроль за деятельностью блогеров, а также возможность привлечения блогеров к административной ответственности, в связи с чем информация о статистике нарушений и практике привлечения блогеров к ответственности за нарушение действующего законодательства Российской Федерации отсутствует. 

6) В Избирательной комиссии Кемеровской области – Кузбасса информация о нарушении требований избирательного законодательства  блогерами и привлечение их к административной ответственности отсутствует.


3.Выводы

Изучение поступившей информации показало, что состояние законности в сфере информационной безопасности (блогеров) находится на приемлемом уровне. Возможные нарушения своевременно профилактируются, выявленные нарушения получают адекватную реакцию правоохранительных и иных органов исполнительной власти. 
Необходимость внесения рекомендаций не установлена.

 



